E-Mail- und Datei-Verschlisselung unter
i0OS mit S/MIME und PGP

Peter Tondl

E-Mail- und Datei-Verschliisselung sind in der Desktop-Welt schon lange kein Thema mehr. Ent-
weder man macht es oder eben auch nicht. An der Technik scheitert es jedenfalls nur selten. Alle
relevanten Mail-Programme unterstiitzen von Haus aus die Verschliisselung mit S/MIME. Fiir
die Verschliisselung mit PGP gibt es frei erhiltliche Software wie Enigmail [1] oder Gpgjwin [2].
Letzteres stellt nicht nur ein Plugin fiir Outlook bereit, sondern ermdglicht auch die bequeme Ver-

schliisselung von Dateien iiber das Kontextmenii des Datei-Explorers. In der mobilen Welt sieht
die Sache etwas anders aus. Sowohl bei der Benutzung von S/MIME als auch bei PGP gibt es ein
paar Hiirden zu iiberwinden und Fallen zu vermeiden. Wie das alles geht erldutert am Beispiel von

iOS der folgende Bericht.

1 E-Mail und S/MIME

Zuerst die gute Nachricht: Apples E-Mail-Pro-
gramm fiir i0S unterstiitzt von sich aus bereits
den Verschliisselungsstandard S/MIME, so dass
keine weiteren Apps bendtigt werden.

1.1 Voraussetzungen

Um eine verschliisselte E-Mail erstellen zu kén-
nen, bendtigt der Sender zunéchst einmal ein ei-
genes X.509-Zertifikat. X.509 ist dabei der Na-
me fiir den Standard, nachdem solche Zertifikate
aufgebaut sind. Eine Zerfifizierungsstelle besta-
tigt damit in kryptografisch abgesicherter Form,
dass beispielsweise die E-Mail-Adresse eines Zer-
tifikatsantragstellers zu einem eingereichten 6f-
fentlichen Schliissel gehort. Zusammen mit dem
privaten Schliissel, den aufier der Besitzer nie-
mand kennt und kennen darf, sind auf Seiten
des Senders alle Voraussetzung gegeben, um ver-
schliisselt E-Mails austauschen zu kénnen. Wie
das fiir die sichere Verschliisselung notwendige
Schliisselpaar, bestehend aus einem o6ffentlichen
Schliissel und einem geheimen privaten Schliis-

sel erzeugt werden kann und wie der offentli-
che Schliissel bei einer Zertifizierungsstelle ein-
gereicht wird um zusammen mit der Signatur
dieser Zertifizierungsstelle zu einem vollwertigen
X.509-Zertifikat zu werden, wird im Anhang be-
schrieben.
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Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren,

Wahlen Sie ein Zertifikats-Backup-Passwort

Zertifikats-Backup-Passwert: [

Zertifikats-Backup-Passwort (nachmals):

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kannen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualititsmessung

oK Abbrechen

Zertifikatexport aus Firefox

1.2 Eigenes Schliisselpaar sicher
auf das iOS-Geriat bekommen

Ist der Prozess zur Erzeugung des personlichen
X.509-Zertifikats erfolgreich durchlaufen worden,
befindet sich das Zertifikat zusammen mit dem
erzeugten Schliisselpaar typischerweise im Sicher-
heitsmodul des verwendeten Internet-Browsers.



1 E-Mail und S/MIME

Aus diesem muss es zunichst fiir die Verwen-
dung mit iOS exportiert werden. Wie dies genau
funktioniert ist vom jeweiligen Browser abhéin-
gig, das Prinzip ist aber immer das Gleiche. Wur-
de Mozillas Firefox verwendet, lduft der Pfad
zum eigenen Zertifikat beispielsweise iiber FEz-
tras — Finstellungen — FErweitert — Zertifi-
kate — Zertifikate anzeigen — Ihre Zertifikate.
Hier angekommen kann das Zertifikat iiber Si-
in eine PKCS12-Datei (*.pl2) expor-
tiert werden.
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Ist vom Benutzer die Einstellung fiir das Ver-

2 Peter Tondl, Demail@peter-tondl.de, Technischer Bericht, Hannover, September 2017



1.4 E-Mails mit S/MIME signieren und verschliisseln

trauen in die Zertifikate aktiviert worden, wer-
den vom Wurzel-Zertifikat abgeleitete Zertifika-
te automatisch als giiltig angesehen, da sie von
diesem ja beglaubigt wurden. Separate Vertrau-
enseinstellungen fiir untergeordnete Zertifikate
sind damit auch nicht extra erforderlich.
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jede E-Mail einstellen — zwar kann die Verschliis-
selung fiir eine bestimmte E-Mail ausgeschaltet
werden, wenn sie fiir das E-Mail-Konto zuvor ge-
nerell eingeschaltet wurde. Der umgekehrte Fall
ist jedoch nicht moglich. Auch lasst sich das Si-
gnieren nicht abschalten, wenn es fiir das Konto
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also immer.
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Empfangenes Zertifikat

tels S/MIME signier-

ten Mail hiangt immer
das Zertifikat des Ab-
senders an, welches durch ein paar Fingertipps
in den eigenen Zertifikatsspeicher iibernommen
werden kann. Fortan ist das Verschliisseln an die-

installieren

sen E-Mail-Partner moglich, solange dessen Zer-
tifikat giiltig ist.

Achtung Falle! Zertifikate von Kommunika-
tionspartnern werden nicht im oben beschriebe-
nen Profile-Bereich abgespeichert. Es gibt aber
auch sonst keinen Bereich innerhalb von iOS, ob

in den Einstellungen oder sonstwo, iiber den auf
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die installierten Zertifikate zugegriffen werden
kann. Das fiihrt zu einem unangenehmen Effekt:
Soll das Zertifikat zu einer E-Mail-Adresse durch
ein neues Zertifikat ersetzt werden, kann dieses
zwar scheinbar wie oben beschrieben installiert
werden, tatsdchlich wird das alte Zertifikat aber
eben nicht durch das neue iiberschrieben. Es be-
steht somit also keine Moglichkeit, das Zertifikat
eines E-Mail-Partners auszutauschen oder auch
einfach nur zu entfernen!
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onspartners eine von diesem stammende, signier-
te E-Mail bendtigt, um dieses Zertifikat wieder
aus dem eigenen Speicher entfernen zu koénnen.
Um fiir diesen Zweck immer auf eine passende
E-Mail zugreifen zu kénnen, kann beispielswei-
se im E-Mail-Konto ein eigener Ordner angelegt
werden, in dem die E-Mail, die urpriinglich zur
Installation benutzt wurde, zum Zweck des spa-
teren Entfernens des zugehorigen Zertifikats ab-
gelegt wird.
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mer moglich und wird auch immer gemacht,
wenn Standardmdfig signieren aktiviert ist).
Gleichzeitig erscheint bei moglicher Verschliisse-
lung, das heift, es ist fiir jeden (!) Empfénger ein

giltiges Zertifikat vorhanden, auch noch der Hin-
weis Verschlisselt im Kopfbereich der E-Mail.
Um die Verschliisselung fiir diese E-Mail auszu-
schalten, geniigt ein Tipp auf das grofe Schloss-
symbol, welches sich daraufhin 6ffnet. Ist ein Ver-
schliisseln nicht moglich, wird dies im Kopfbe-
reich durch einen in rot erscheinenden Hinweis
sehr deutlich kundgetan. Haufigste Ursache da-
fiir diirfte sein, dass das Zertifikat eines E-Mail-
Partners entweder noch nicht vorhanden oder
nicht mehr giiltig ist.

1.5 E-Mail-Verschliisselung aus
anderen Apps heraus

Eigentlich diirfte es diesen Abschnitt gar nicht
geben. Aber aus unerfindlichen Griinden l&sst
sich die E-Mail-Verschliisselung mittels S/MIME
in der Mail-App nicht aktivieren, wenn diese aus
einer anderen App, beispielsweise {iber den Sen-
den an-Befehl, aufgerufen wurde (Stand mindes-
tens bis i0S 11.1.2).
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abzubrechen. Die Mail-

aktivieren App fragt daraufhin an,
ob der Entwurf gesichert oder geléscht werden
soll. Natiirlich ist Entwurf sichern hier die rich-
tige Wahl, denn die Mail soll ja ihren Empféinger

Lokales Speichern fir
Entwiirfe und Papierkorb

irgendwann erreichen. Anschliefend muss der E-
Mail-Entwurf aus dem Verzeichnis fiir Entwiirfe
wieder aufgerufen werden. Der Unterschied zum
direkten Senden besteht darin, dass jetzt die Ver-
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2.2 Eigenes Schliisselpaar sicher auf das i0S-Gerét bekommen

schliisselung der E-Mail wie durch ein Wunder
moglich ist.

Es bleibt noch das Problem zu 16sen, dass der un-
verschliisselte Entwurf beim Sichern zumindest
bei Verwendung von IMAP als E-Mail-Protokoll
zundchst auf dem Server des Anbieters dieser
Dienstleistung landet. Da dies im Allgemeinen
nicht gewollt sein diirfte, miissen die Speicheror-
te flir die Verzeichnisse Entwiirfe und am besten
auch gleich fiir den Papierkorb unter Einstellun-
gen — Mail (bis 10S 10) Accounts & Passworter
(ab i0S11) — Accounts — ,Name des E-Mail-
Kontos* — Account — FErweitert vom E-Mail-
Server auf das i0OS-Gerét umgebogen werden. So-
mit verldsst kein unverschliisselter Entwurf und
keine ebenfalls unverschliisselte und zu l6schen-
de E-Mail mehr das Gerit.

2 E-Mail und
Datei-Verschliisselung mit
PGP

Wihrend S/MIME bereits in Apples Mail-App
fest integriert ist, gilt es fiir die Verwendung
von PGP als Verschliisselungssystem etwas mehr
Aufwand zu treiben. Belohnt wird dieser jedoch
mit der zusétzlich gewonnenen Funktionalitét,
nunmehr auch Dateien unabhéngig von ihrem
Versand iiber eine E-Mail kryptografisch sichern
zu konnen, da PGP im Gegensatz zu S/MIME
nicht auf den Einsatz mittels E-Mail beschréankt
ist.

2.1 Voraussetzungen

Fiir iOS empfehlen sich zwei kostenpflichtige Ap-
ps (derzeit 2,29€ und 5,49 <€), die beide — wie so
oft — ihre Vor- und Nachteile haben.

il
tPGMail oPenGP

1PGMail nennt als Systemvoraussetzung iOS 8.0
oder neuer [3]. Fiir &ltere Versionen von i0S lédsst
sich zwar die letzte kompatible Version der App
ebenfalls herunterladen, wenn unter Benutzung

der gleichen Apple-ID zuvor die aktuelle App-

E-Mail- und Datei-Verschliisselung unter iOS mit S/MIME und PGP

Version auf einem iOS 8-fihigem Gerét instal-
liert wurde. Diese stiirzt aber unter iOS 7 sang-
und klanglos ab. Die letzte Aktualisierung der
App erfolgte im Juli 2017.

0PenGP ist von Anfang an bescheidener, hier ge-
niigt als Systemvoraussetzung iOS 7 oder neuer.
Dies kann natiirlich auch daran liegen, dass die
App seit Dezember 2015 nicht mehr aktualisiert
wurde. Dennoch handelt es sich um keine reine
32-Bit-App, sie lauft also unter iOS 11 auch noch
ohne Probleme.

2.2 Eigenes Schliisselpaar sicher
auf das iOS-Geriat bekommen

Beide Apps unterstiitzen die Ubertragung des
privaten PGP-Schliissels mittels iTunes-Daten-
austausch und USB-Kabel. Damit ist eine be-
sonders sichere Ubertragung des privaten Schliis-
sels vom PC auf das i0S-Gerédt moglich. Ist die
oben schon beschriebene Verschliisselung von E-
Mails mittels S/MIME méglich, kann auch die-
se Methode gefahrlos genutzt werden. Generell
ist aber immer zu bedenken, dass die Verwen-
dung eines besonders ,wertvollen“, da unter Um-
stdnden seit Jahren benutzten und somit bei vie-
len Kommunikationspartnern bekannten und ak-
zeptierten PGP-Schliissels auf einem Mobilgerat
sicher nicht ganz unproblematisch ist. Schliefs-
lich ist die Giiltigkeit eines solchen Schliissels
nicht wie bei S/MIME auf meistens ein Jahr be-
schrinkt. Eine ordentliche Absicherung des iOS-
Gerits gegen Fremdbenutzung ist daher Pflicht.

2.3 E-Mail und PGP

Da Apple bei seiner Mail-App keine Erweiterun-
gen erlaubt, ein Austausch des Standard-E-Mail-
Programms aber auch nicht zulésst, kann iPG-
Mail, wie auch oPenGP, nur als ,Beistell-App*
genutzt werden: Wird eine E-Mail mit PGP emp-
fangen, also entweder eine PGP /MIME-kodierte
E-Mail oder eine ,normale* E-Mail mit PGP-
verschliisselter Datei als Anhang, kann dieser An-
hang iiber ein Antippen in der E-Mail an iPG-
Mail oder oPenGP weitergegeben werden.
Achtung Falle! An-
= - héinge fiir PGP sind in
; oo einer E-Mail nicht un-

PGP-Anhinge bedingt als solche zu er-



2 E-Mail und Datei-Verschliisselung mit PGP

kennen. Beispielsweise kann es in Abhéngigkeit
von der eigenen Gerétekonfiguration durchaus
passieren, dass ein Anhang mit der Endung .gpg
als iTunes U-Datei und ein Anhang mit der En-
dung .pgp als Goodreader-Datei angezeigt wer-
den kann. Hier hilft im Zweifel nur Ausprobieren
oder genaues Hinsehen.

2.4 E-Mails mit iPGMail signieren
und verschliisseln

e Votnedo = 929 wawm Soll mittels iPGMail
- " eine E-Mail verfasst
o b & werden, ist dies iiber
“’ ® Compose direkt mog-
Subject 0 lich. Hier kann zwi-

schen Signatur, Ver-

schliisselung, Signatur
A = a B B

& Verschliisselung so-
E-Mail verfassen wie symmetrischer Ver-
schliisselung mittels Passwort gewihlt werden.
Uber das eingekreiste Plussymbol @ kénnen nur
Empfénger ausgewihlt werden, fiir die in iPG-
Mail ein Schliissel vorhanden ist. Anhénge miis-
sen zuvor in den lokalen Dateibereich Local Files
kopiert werden, es sei denn, es handelt sich um
Fotos oder Dateien aus der Cloud. Diese kdnnen
direkt ibernommen werden.

Ist die E-Mail sendebereit, kann sie iiber den
Export-Dialog mittels Send Email abgeschickt
werden. Soll auch signiert werden, muss nun das
Passwort fiir den Schliissel eingegeben oder der
Finger fiir Touch ID aufgelegt werden.

Die E-Mail wird an
die Mail-App weiterge-
reicht, in der das Sen-
den nochmals bestétigt
Wurde
in den Settings der
Eintrag Attach PubKey
aktiviert, wird neben
dem in PGP/MIME
verschliisselten, eigent-
lichen E-Mail-Inhalt en-
crypted.asc mnoch das
offentliche PGP-Zertifi-
kat mitgesendet. In die-
sem Fall wird also eine
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Open n “Settings” app

e

Enable App PIN Protection Werden muss.
Enable Dropbox

Default Mode Sign & Encrypt
Colors

Mail Server Config

PASSWORD CACHE TIMEOUT

Time 0 min

316

2

1PGMail-Einstellungen

Version

shormale” E-Mail mit zwei Anhéngen verschickt.
Bei einem kurzen Tipp auf einen Anhang in einer

empfangenen E-Mail wird dieser als verschliissel-
ter Text angezeigt, was natiirlich nicht viel niitzt.
Ein etwas langerer Druck erst 6ffnet den Aus-
wahldialog von iOS, in dem nunmehr iPGMail
ausgewahlt werden kann.

Dort angekommen wird
die E-Mail entschliis-
selt und der nunmehr
lesbare Text unter en-

crypted.txt im lokalen

File Action

Dateibereich abgespei-

chert. Durch die kryp-
tische Namensgebung,
die entschliisselten Da-

Decrypt
Preview

Send to other apps

Rename File

teien werden einfach
eig-

net sich der Bereich
] nicht wirklich gut als
Archiv fiir empfangene
Nachrichten. Die Datei-
en kénnen aber immerhin umbenannt und natiir-

durchnummeriert,

Delete

[ Cancel

Aus 1PGMail an andere
Apps senden

lich auch an andere Apps weitergegeben werden.

Achtung Falle! Wird {iber iPGMail eine E-
Mail verfasst und an die Mail-App iibergeben,
wird laut iPGMail-Hilfe eine nicht standardkon-
forme PGP /MIME-basierte E-Mail erzeugt. Dies
fiihrt beispielsweise dazu, dass solch eine Mail
im GpgOL-Plugin fiir Outlook nicht entschliis-
selt wird. Stattdessen wird nur der Anhang en-
crypted.asc anzeigt. Abhilfe schafft in diesem Fall
das Versenden der Mail iiber einen direkt in iPG-
Mail iiber Settings — Mail Server Config defi-
nierten SMTP-Server. Um an die entsprechen-
den Einstellungen zu kommen, muss Use Default
108 Mail Settings ausgeschaltet werden.

2.5 Datei-Verschliisselung mit
iPGMail

Wird eine Datei iiber den iOS-Datei-Austausch
in den lokalen Bereich von iPGMail kopiert, kann
sie auch direkt durch Antippen und anschliefsen-
des Auswahlen von Pubkey Encrypt im File Acti-
on-Dialog von iPGMail verschliisselt werden um
sie so gesichert beispielsweise auf einem exter-
nen Server zu speichern. Eine verschliisselte Da-
tei bekommt von iPGMail die Dateiendung .pgp
an den urpriinglichen Namen angehéngt.
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2.6 E-Mails mit oPenGP signieren und verschliisseln
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Achtung Falle! Auch
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Anforderung fiir den
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= a

’ %
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teien.
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9PGIS
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Mail mit Inline-PGP

nicht im Sinne des Er-
finders: Die Datei wird
als Inline-PGP, also in
Textform, in die E-Mail
eingefiigt, was gerade
bei groffen Dateien vol-
lig unbrauchbar ist.
Zumindest gibt es fiir
dieses Problem eine, wenn auch umsténdliche,
Losung. Der Trick besteht wiederum darin, die
zu verschickende Datei zunéchst in einer ande-
ren App zwischenzuspeichern, die mit fremden
Dateien umgehen kann. CEm—
Fiir iOS empfiehlt sich dafiir bei- |
spielsweise die App GoodReader
(derzeit 5,49€, ab i0S6) [4], die
nicht nur viele verschiedene Da-

GoodReader

teiearten verwalten und anzeigen kann, sondern
unter anderem auch den Zugriff auf Netzwerk-
Laufwerke ermdglicht.

Soll eine solche E-Mail zusétzlich iber S/MIME
gesichert werden, muss noch die im Abschnitt 1.5
auf Seite4 beschriebene Prozedur durchlaufen

E-Mail- und Datei-Verschliisselung unter iOS mit S/MIME und PGP

werden. Damit ist es aber auch wirklich getan.
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2.6 E-Mails mit oPenGP signieren
und verschliisseln
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konnen. Besonders der
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Um eine verschliisselte

Settings

Help

Startbild von oPenGP

E-Mail oder einen verschliisselter Text mittels
oPenGP zu verfassen, kann entweder der Bereich
Encrypt oder der Bereich Encrypt € Sign ver-
wendet werden. Fiir lediglich signierte E-Mails
oder Texte gibt es folglich den Bereich Sign.

Uber das +-Symbol kon-
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A Zertifikatsbeantragung fiir S/MIME

zufligen von Anhéngen wird durch Antippen von
Encrypt und Sign der Verschliisselungsvorgang
gestartet und bei Bedarf das zum Schliissel geho-
rende Passwort abgefragt. Auch hier ist die Al-
ternative {iber Touch ID mdglich. Anschliefend
gilt es auszuwéhlen, was mit dem Ergebnis pas-
sieren soll. Send as Email diirfte dabei die héu-
figste Entscheidung sein.

@ GoodRea... seeso = 18:51 7% 74 %m0

Abbrechen  Neue E-Mail
onur
55jdCjitCYPTsH330PtwVjS76PgPOC
erAVzpEvRey63rplK+w+SH7xLUV7YP
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yd6G5F675RtWSCD1nHSISMCCQ/T
Xuh+713
WvMPpiXApydapWAZb1wpHFYhC2Z6
TmL/5+/uVxCJXRucXXU6T12880gvj
YTMAG3D+
c2wB2W64mgftdR/OXPN3rQPmDYR
EN2ax1UuGffRqUdfUn5pgmM9Ok8g4

Send as Message =

=qv0a

wd
Files.tar.gz.pgp

Verschliisselte E-Mail

mit Anhang

Senden

Copy to Clipboard

Upload in Dropbox

Store in My Files

[ Cancel

Aus oPenGP an andere

Apps senden

Die E-Mail wird an die Mail-App weitergereicht,
in der das Senden wie immer in solchen Fal-
len nochmals bestétigt werden muss. Auch hier
sieht es wie schon im Abschnitt 2.5 auf Seite 7 be-
schrieben zunéchst so aus, als ob eine mit Inline-
PGP formatierte Mail erzeugt wurde. ,Inline* ist
aber nur der E-Mail-Text verschliisselt worden,
eventuelle Anhénge werden als Files.tar.gz.pgp
mit angehédngt. Bei Empfang einer solchen Mail
muss der verschliisselte Text zunédchst kopiert
und oPenGP gestartet werden. In der App wird
der kopierte Text in den Bereich Decrypt / Ve-
rify automatisch ibernommen und kann anschlie-
Rend dort entschliisselt werden.

Achtung Falle! Mit-
tels .tar.gz erstellte An-

Mail eesee 4G 12:48 7 o 78 % W

{ Clear Decrypted Files Edit

Y Search

hénge kénnen nicht von
jedem Programm ent-
packt werden. Wah-
rend es in der Desktop-
Welt wohl wenig Schwie-
rigkeiten damit geben
wird, sieht die Lage in
der Welt der Mobilgeréite anders aus. iPGMail
beispielsweise ist nicht in der Lage, diese Anhén-

Files.tar.gz
Less than a minute

o Files.tar_gz
B Less than a minute

Files.tar.gz.log
Less than a minute

Entschliisselter Anhang

ge verniinftig zu verarbeiten. Auch GoodReader
kann damit nichts anfangen.

Naturgeméf keine Pro-
bleme hat oPenGP selb-
st. Es entschliisselt den
Anhang nach Passwort-
Eingabe und stellt den
eigentlichen Inhalt
Ordner Files.tar gz zur Verfiigung. Der In-
halt kann bei bekanntem Dateiformat direkt in
oPenGP betrachtet oder an andere Apps gesen-
det werden. Wird der Anhang nicht in einer an-
deren App gesichert, geht er beim Schlieffen von
oPenGP verloren, was sich durchaus als Sicher-
heitsmerkmal verstehen lasst.

@ Mail eseec 46 12:48 00 77 % -y

< Files.tar_gz Decrypted Files  Edit

Search

pdf  iPhone 4 - Technische Daten...
Less than a minute

) Datei tm tar.gz-Archiv
1m

2.7 Datei-Verschliisselung mit
oPenGP

Wird eine Datei iiber den iOS-Datei- Austausch
in den lokalen Bereich von oPenGP kopiert, kann
sie auch direkt durch Antippen und anschliefsen-
des Auswihlen von Encrypt € Sign im Bereich
My Files von oPenGP verschliisselt werden um
sie so gesichert beispielsweise auf einem exter-
nen Server zu speichern. Eine verschliisselte Da-
tei bekommt von oPenGP die Dateiendung .pgp
an den urpriinglichen Namen angehangt.
Achtung Falle! Eine direkt im My Files-Be-
reich verschliisselte Datei kann nur wieder iiber
Decrypt / Verify entschliisselt, umbenannt oder
zum Anbieter Dropboz hochgeladen werden. Da
die App seit Dezember 2015 nicht mehr aktuali-
siert wurde, wird dieser Weg wohl bald versperrt
sein. Ein lokales Versenden an eine andere App
ist nicht moglich, auch nicht an die Mail-App. Es
bleibt also nur die Moglichkeit, eine Datei wie
bei einer E-Mail zu verschliisseln und anschlie-
fiend an sich selbst zu versenden.

A Zertifikatsbeantragung fiir
S/MIME

Die Beantragung eines perschnlichen Zertifikats
fiir den Verschliisselungsstandard S/MIME wird
im Folgenden am Beispiel von Comodo [5] be-
schrieben. Bei anderen Zertifizierungsstellen soll-
te der Vorgang im Wesentlichen dhnlich ablau-
fen.

8 Peter Tondl, Demail@peter-tondl.de, Technischer Bericht, Hannover, September 2017



B Aktualisierung nach Fertigstellung des Berichts

Uber den Pfad https://www.comodo.com — Per-
sonal — Free Personal Email Certificate — Free
Email Certificate: Free Download kann das On-
line-Formular fiir den Zertifikatsantrag von Co-
modo erreicht werden. Hier miissen lediglich die
entsprechenden Daten ausgefiillt und den Ge-
schiftsbedingungen zugestimmt werden.

@ Free Persona
Emal
L

Certificate

S/MIME-Zertifikat von Comodo beziehen

Im folgende Schritt werden vom Kryptografie-
Modul des verwendeten Internet-Browsers ein
Offentlicher Schliissel und der dazu gehérende
private Schliissel erzeugt. Da der private Schliis-
sel den eigenen Rechner nicht verldsst, sondern
im Kryptografie-Modul des Browsers verbleibt,
muss der gesamte Vorgang mit dem selben Brow-
ser auf dem selben Rechner vollstéandig durchge-
flihrt werden.

Nach den gemachten Angaben generiert das Web-
portal also sowohl das Schliisselpaar, bestehend
aus offentlichem und privatem Schliissel, als auch
den zugehorigen elektronischen Zertifikatsantrag,
bestehend aus Antrag und offentlichem Schliis-
sel. Der Zertifikatsantrag wird durch den Brow-
ser an Comodo.com versendet.

Die Uberpriifung der E-Mail-Adresse erfolgt wie
bei anderen Portalen auch durch Zusenden ei-
nes entsprechenden Links, welcher im E-Mail-
Programm innerhalb einer bestimmten Zeit an-
geklickt werden muss. Uber die Verlinkung kann
anschliefend das Zertifikat heruntergeladen wer-
den. Wichtig ist wie oben beschrieben, dies mit
dem selben Internet-Browser zu tun, mit dem
auch das Schliisselpaar erzeugt wurde. Uber den
in Abschnitt 1.2 auf Seite1 beschriebenen Vor-
gang kann das Zertifikat gesichert und auf das
i0S-Gerét iibertragen werden.

E-Mail- und Datei-Verschliisselung unter iOS mit S/MIME und PGP

B Aktualisierung nach
Fertigstellung des Berichts

Oktober 2017:

Mit iOS11 und iOS11.0.1 hat sich ein Fehler
in der Behandlung von Anhéngen bei S/MIME-
verschliisselten E-Mails eingeschlichen, der da-
zu fiihrt, dass verschliisselte Anhénge nicht voll-
stdndig heruntergeladen werden und damit un-
brauchbar sind. Dieser Fehler wird mit der Ak-
tualisierung auf i0OS 11.0.2 korrigiert. Versionen
vor i0S 11 sind nicht betroffen.

i0S 11.0.2

Apple Inc.

2771 MB
i0S 11.0.2 enthélt Fehlerbehebungen und
Verbesserungen fir das iPhone und iPad. Mit
diesem Update werden folgende Probleme
behoben:

« Knisternde Gerdusche beim Telefonieren

auf manchen iPhones 8 und 8 Plus.

* Unbeabsichtigtes Ausblenden mancher
Fotos

* Anhange in mit S/MIME verschlisselten E- ™
Mails konnten nicht ge6ffnet werden g

Fehlerkorrektur fir S/MIME-Anhdnge mit 1OS 11.0.2
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